
DOI:10.16136/j.joel.2023.08.0348

基于深度残差网络的庞氏骗局合约检测方法

葛 斌*,袁 政,任 萍,彭曦晨,夏晨星

(安徽理工大学 计算机科学与工程学院,安徽 淮南232001)

摘要:现有针对庞氏骗局智能合约的检测方法大多基于合约操作码特征和账户特征,对初步部署

合约检测效果一般。对此,提出一种基于深度残差网络的庞氏骗局合约检测方法。首先,通过分

析智能 合 约 操 作 码 特 点,提 出 单 点 词 嵌 入 编 码 算 法(singlewordembeddingcodingalgorithm,

SWEC),对智能合约 进 行 重 新 编 码。然 后,利 用 关 键 操 作 码 提 取 方 法,提 取 关 键 操 作 码(critical
operationcode,CO)及权重值,并以 此 设 计 关 键 操 作 码 权 重 模 块,改 进 深 度 残 差 网 络 用 于 合 约 检

测。最后,在公开数据集上进行相关实验,实验结果表明,基于深度残差 网 络 的 庞 氏 骗 局 合 约 检

测方法具有99.7%的查准率和99.9%的查全率,相比现有方法有较大提升,能够更加准确地识别

庞氏骗局合约。
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Abstract:TheexistingdetectionmethodsforPonzischemesmartcontractaremostlybasedontheopera-
tioncodefeaturesandaccountfeatures,butusingthesemethodstodetectinitiallydeployedcontractsis
ineffective.Therefore,aPonzischemecontractdetectionmethodbasedondeepresidualnetworkwas
proposed.Firstly,byanalyzingthecharacteristicsofsmartcontract,thesinglewordembeddingcodingal-
gorithm(SWEC)wasproposed.Thenthecontractwasrecodedbythisalgorithm.Secondly,criticaloper-
ationcodeanditsweightwereextractedandtheweightmoduleofcriticaloperationcode(CO)wasde-
signedtoimprovethedeepresidualnetwork.Finally,theexperimentswerecarriedoutonpublicdata
sets,theexperimentalresultsshowthatthePonzischemecontractdetectionbasedondeepresidualnet-
workhad99.7%precisionand99.9%recall.Comparedwiththeexistingmethods,Ponzischemecon-
tractwasdetectedmoreaccurately.
Keywords:smartcontract;Ponzischeme;ethereum;deepresidualnetwork

0 引 言

  随着区块链技术[1]的发展,智能合约[2]爆发

式增长的同时带来诸多安全问题,庞氏骗局合约

就是其中之一[3]。庞氏骗局合约是以庞氏骗局思

想为内核部署于区块链上的智能合约,以高回报

为噱头虚假宣传,骗取后入投资者资金用于回报

先前投资者。该类型骗局合约已造成上千万美元

资金流失[4],严重影响区块链环境健康。
  众 多 学 者 针 对 庞 氏 骗 局 合 约 展 开 研 究。
BARTOLETTI等[4]通过分析手动获取的庞氏骗

局合约,提出四条庞氏骗局合约评判准则,并以待

检测合约与庞氏骗局合约字节码相似度,判断其

是否为庞氏骗局合约。该方法以归一化莱文斯坦
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距离(normalizedLevenshteindistance,NLD)作 为

判断依据,但是其阈值设置未经过科学证明,说服

力不足,检测精度不高。庞氏骗局合约账户具有

区别于普通合约账户的明显特征,为更加精准检

测庞氏骗局合约,更多学者开始结合账户特征对

合约进行检测。CHEN等[5-6]挖掘操作码特征和

账户特征,将二者结合作为实验数据,利用训练后

的极 端 梯 度 提 升(extremegradientboosting,XG-
Boost)和随机森林(randomforest,RF)检测庞氏

骗局合约,获得较好效果。FAN等[7]通过有序目

标统计的方法处理账户和操作码特征,结合有序

增强思想,基于决策树(decisiontree,DT)构造一

个无偏残差模型检测合约。张艳梅等[8]引入深度

学习用于庞氏骗局合约的检测,相比基于传统机

器学 习 的 检 测 方 法,进 一 步 提 升 检 测 精 度。
WANG等[9]通 过 合 成 少 数 类 过 采 样 技 术(syn-
theticminorityover-samplingtechnique,SMOTE)
合成庞氏骗局合约,解决数据集不均衡问题,基于

操作码 特 征 和 账 户 特 征,利 用 长 短 期 记 忆 网 络

(longshort-termmemorynetwork,LSTM)检测庞

氏骗局合约。
  现有方法大多基于操作码特征和账户特征,
以文本形式处理操作码序列,能够有效表示操作

码,但损失了远距离关联操作码上下文联系,训练

后模型对不存在账户特征的初步部署合约检测效

果一般。
  对此,提出一种新的检测方法。该方法以初

步部署合约的唯一特征操作码为出发点,根据其

特点提出一种针对合约操作码的新编码算法,该
方法能够有效表示操作码序列,极大保留远距离

关联操作码联系,突显关 联 操 作 码 的 联 系 特 征。
然后,提出一种庞氏骗局合约操作码序列中的关

键操作码(criticaloperationcode,CO)提取方法,以
此提取CO及权重值,并设计CO模块,结合深度

残差网络,提出一种用于检测合约的关键残差网

络 (criticalresidualnetwork,CResNet)。最 后,通

过训练后的模型,检测合约是否为庞氏骗局合约。

1 基本原理

1.1 智能合约操作码及CO
  以太坊平台对部署运行的智能合约并未强制要

求提供源码,合约作者将源码通过以太坊编译器编

译为字节码后,即可将其部署于以太坊运行。以太

坊平台运行智能合约数量超过两百万,具有源码合

约数量不足1%。将源码作为特征提取源的模型,对
于无源码合约将无法实施检测。为能够对所有合约

都进行有效检测,选取合约运行的前提条件字节码

为检测对象。
  合约字节码是由操作指令和操作数两部分组成

的十六进制序列[10],操作指令集合代表着整个合约

运行动作。所有操作指令构成整个合约运行逻辑,
庞氏骗局合约和普通合约操作指令有逻辑上的区

别,可以通过操作指令判别合约性质。将合约字节

码操作指令提取,反汇编成操作码序列。
  对庞氏骗局合约和非庞氏骗局合约的操作码序

列进行统计以观察二者操作码差异。
  统计方法为庞氏骗局合约和非庞氏骗局合约分

别统计,对一类合约中某一操作码进行频率统计后

除以该类合约总数,即最后频率为该类合约中该操

作码在每条合约的平均出现频率。
  庞氏骗局合约和非庞氏骗局合约整体操作码数

量级存在差异,非庞氏骗局合约操作码数量是庞氏

骗局合约1.4倍左右,为更明显展示数据差异,额外

统计同一操作码在庞氏骗局合约和非庞氏骗局合约

中频率之间的关系,由非庞氏骗局合约中频率除以

庞氏骗局合约频率倍数确定。
  表1为庞氏骗局合约和非庞氏骗局合约的操作

码频率及频率之间关系。智能合约操作码数量较

多,表1仅展示部分操作码数据,为操作码在庞氏合

约中的频率前十位以及部分频率关系异常操作码。

表1 庞氏骗局合约和非庞氏骗局合约部分操作码频率及关系

Tab.1 Partialoperationcodefrequencyandmultiple
ofPonzischemecontractandnon-Ponzischemecontract

Operation
code

Wordfrequency
ofPonzischeme
contract

Wordfrequency
ofnon-Ponzi
schemecontract

Multiple

PUSH 373 535 1.43
DUP 241 342 1.41
SWAP 195 261 1.34

JUMPDEST 78 120 1.53
POP 73 100 1.36
ADD 62 84 1.35
JUMPI 47 70 1.48
MSTORE 47 75 1.60
SLOAD 45 43 0.96
ISZERO 39 61 1.56

CALLVALUE 10 16 1.6
CALLDATALOAD 8 14.9 1.86

  由表1可见,大部分操作码频率关系维持在整

体合约字节码数量级的1.4倍左右,如PUSH、DUP、

SWAP、POP、AND等,此 类 操 作 码 频 率 关 系 在

1.35—1.45的合理数量级之间。

  但是存在部分频率异常的操作码如JUMPD-
EST、JUNPI、MSTORE、ISZERO、CALLVALUE、

CALLDATALOAD等,该类操作码在庞氏骗局合约

中数量过少,以及SLOAD等操作码在庞氏骗局合约
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中数量较多。

  庞氏骗局合约和非庞氏骗局合约中所包含的操

作码及其频率倍数不同,某些频率倍数异常的操作

码对合约性质存在关键影响。将对智能合约性质起

着关键性作用的操作码称为CO[11]。

  智能合约类别分布失衡,合约长度不一,常规操

作码高频率出现,以词频大小作为判断CO依据不具

有科学性。

  逆 文 档 频 率 (inversedocumentfrequency,

IDF)[12]是文本分析领域用来衡量某一词条在该研

究对象中重要程度的一种计算方法,以该词条出现

的语句数量和整体语句数量关系计算。

  基于计算IDF 的数学模型,提出一种庞氏骗局

合约CO权重计算方法。

  该方法分为计算操作码的初步权重值和权重归

一化处理两部分。

  第一部分,首先统计包含操作码o的智能合约数

量,记为No。

  然后,统计所有智能合约数量记为N。
  最后,计算操作码o的初步权重IDFo,计算方法

为式(1):

  IDFo =log( N
No+1

)。 (1)

  将所有操作码及初步权重计算完毕后,进行第

二步归一化处理,具体操作步骤如下:

  首先,确定操作码中初步权重最大值记为Max。
  然后,确定操作码中初步权重最小值记为Min。
 最后,计 算 操 作 码 o 的 最 终 权 重 值

IDFo-normalization,计算公式见式(2):

  IDFo-normalization =IDFo-Min
Max-Min

。 (2)

  利用提出的庞氏骗局合约CO权重计算方法,可
得操作码及权重值,结果见表2。表2展示部分CO
及其权重结果。

表2 关键操作码权重部分输出结果

Tab.2 PartialoutputsofCOweight

Operationcode Weight

DUP 0.0000294865
POP 0.0001783890
AND 0.0001244996
JUMP 0.0000768675
STOP 0.0001543983
CALL 0.0028594833
OR 0.0033707080
GAS 0.0071666748
MOD 0.0347810359

1.2 单点词嵌入编码

  现有庞氏骗局合约检测方法大多使用文本表示

方法,如独热编码、词向量等[13]。该方法可以有效表

示合约操作码序列,对于序列中存在关联操作码、距
离较近的关联操作码在特征提取的时候,其关联性

可以同时被有效提取。但是,随着关联操作码距离

提升,检测模型对其关联性感知变弱,关联特征变模

糊。对此,提出一种单点词嵌入编码算法(single
wordembeddingcodingalgorithm,SWEC),在有效

表示操作码序列的前提下,极大缩短操作码序列中

关联操作码距离,加强相关联操作码上下文联系,突
显关联操作码的联系特征。

  算法如下:

  首先,将智能合约整体映射到操作码空间,对操

作码空间的操作码进行有效统计(有效统计指:如操

作码PUSH和操作码PUSH1是具有相同动作的操

作码,将其看作同一操作码,作为同一操作码处理)。

  然后,将每个操作码映射为不同的数字标量。

  最后,每条操作码序列按照操作码对应标量,转
为标量序列,操作码标量序列嵌入自适应矩阵。

  此编码方法能够有效缩短合约操作码序列中操

作码之间的欧氏距离。

  长度为n的操作码序列,最大的操作码之间欧

氏距离为n,采用SWEC表示的操作码序列,最大操

作码欧氏距离缩短至 2n。普通表示的操作码序

列,某一操作码序列在尺寸为m 的卷积核第一轮卷

积后,会提取到该操作码及其距离最近的2(m-1)

个操作码的联系。以SWEC方法表示的操作码序列

可以提取到某一操作码及其距离最近的[2(m-1)+
1]2-1,即4m(m-1)个操作码的联系,其检测数量

可以提升2m 倍。

  以一段智能合约操作码为例。

  操作码序列为:PUSHPUSHMSTORECALL-
DATASIZEISZEROPUSHJUMPIPUSHPUSH
PUSHEXPPUSH CALLDATALOADDIV AND
PUSH DUPEQ PUSHJUMPIDUPPUSH EQ
PUSHJUMPIDUPPUSHEQPUSHJUMPIDUP
PUSHEQPUSHJUMPIDUP
  通过SWEC,对智能合约所有操作码进行统计,

共计74种操作码。将74种操作码映射为标量,如

PUSH对应标量为1,DUP对应标量为2,SWAP对

应标量为3等。
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  根据映射规则,该操作码序列可以表示为数组a
=[1173810181111511922912161821
16182116182116182]。

  数组a的所有对象存放入自适应矩阵M。矩阵

M 即为该操作码序列的最终呈现形式。

  M =

1 1 7 38 10 1
8 1 1 1 15 1
19 22 9 1 2 16
1 8 2 1 16 1
8 2 1 16 1 8
2 1 16 1 8 2





























。

  合约操作码片段中第13个操作码CALLDAT-
ALOAD和第25个操作码JUMPI之间存在一定依

赖关系。以普通文本表示的方法,其依赖联系可能

无法被有效获取。以SWEC方法表示的操作码序

列,其欧氏距离由11被缩短至2,二者联系能够被有

效获取。

  完整合约操作码序列长度更长,存在更多距离

更远的关联操作码,其联系特征被提取概率更低。

本文提出的编码方法,在完整操作码序列上表现更

为突出。

1.3 CResNet
  庞氏骗局合约中异于非庞氏骗局合约的操作码

会对合约性质起更加重要作用。以操作码及其权重

为基础,设计CO权重模块。

  CO模块基于CO权重,对不同的操作码赋予不

同的权重,权重计算方式来自上文庞氏骗局合约CO
权重计算方法。

  权重模块yo 表示为:

  yo =woAo , (3)

式中,wo 为 操 作 码o 的 权 重,Ao 为 操 作 码o 以

SWEC中的表示方式。结合深度残差网络[14],提出

CResNet。CResNet结构见图1,CO模块位于输入

层之后,通过关键码操作权重模块对操作码加权。

然后进入卷积层进行特征提取,通过最大池化层后

依次进入各残差层,最后经平局池化后,通过全连接

层,在softmax层完成最终分类,最后输出结果。

  CResNet模型中各残差层以何凯明团队[15]提出

的残差结构为基础。采用多层残差模块(residual
module,RM)和降采样残差模块(subsamplingresid-
ualmodule,SRM)交替叠加构建。

图1 CResNet结构

Fig.1 StructureofCResNet

1.4 检测方法框架

  图2为基于深度残差网络的庞氏骗局合约检测

方法框架,根据数据集中的合约地址从以太坊浏览

器(etherscan.io)获取智能合约字节码,根据汇编规

则,合约字节码通过反汇编为对应操作码,构建数据

集。对数据集进行合适划分,1-n用于模型训练,余
下部分作为测试集,用于模型性能测试(n大小取值

通过实验对比获得)。将数据集通过提出的SWEC
进行编码处理,将处理后的操作码序列矩阵作为模

型的输入。对训练后的CResNet模型通过测试集进

行测试,最后输出检测结果。

·588·第8期 葛 斌等:基于深度残差网络的庞氏骗局合约检测方法                    



图2 基于深度残差网络的庞氏骗局合约检测框架

Fig.2 StructureofPonzischemecontractdetectionbasedondeepresidualnetwork

2 实验结果及分析

2.1 实验设置

2.1.1 数据集

  实验数据为中山大学团队制作的公开数据集以

太坊庞氏骗局合约数据集[5]。该数据集共计3793
条智能合约地址。去除标签error合约3个,销毁合

约4个,可用智能合约共计3786条,其中庞氏骗局

合约200条,非庞氏骗局合约3586条。

2.1.2 评价指标

  实验评价指标为模型准确率accuracy,测试查

准率precision,测试查全率recall和综合指标F1。
具体定义如下:

  accuracy = TP+TN
TP+FP+FN +TN

, (4)

  precision= TP
TP+FP

, (5)

  recall= TP
TP+FN

, (6)

  F1=2precision·recall
precision+recall

, (7)

式中,对于真实标签为1的数据,预测标签为1的数

据记为TP,预测标签为0的数据记为FN;对于真实

标签为0的数据,预测标签为1的数据记为FP,预
测标签为0的数据记为TN。

2.1.3 实验环境

  实验系统为64位 Windows10,处理器为 AMD
Ryzen74800H,显卡为RTX2060,内存16G,深度

学习框架为Pytorch。

2.2 实验参数

2.2.1 训练轮数

  模型通过训练,学习输入数据特征,通过每一轮

回馈结果进一步优化下一轮学习。一定训练轮数即

可达到模型最优,过多训练则会导致模型过拟合。
适当的训练轮数可以获得模型的最佳效果。

  设置一个相对较大轮数对模型进行训练,通过

观察模型准确率及损失波动判断模型最佳训练轮数

范围。图3为模型的训练准确率和测试准确率。图

4为模型的训练损失和测试损失。

图3 训练准确率和测试准确率

Fig.3 Trainingaccuracyandtestingaccuracy

图4 训练损失和测试损失

Fig.4 Traininglossandtestingloss
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  通过观察,模型在30轮左右逐渐收敛,准确率

仍保持缓慢上升,损失缓慢下降。60轮左右模型准

确率有小幅度波动,基本维持不再变化,损失值基本

降到最低。因此选择60轮作为最终训练轮数。

2.2.2 数据集划分

  数据集划分比例的不同会对模型准确率有一定

影响。不合理的数据集划分甚至可能会导致模型无

效训练。

  针对庞氏骗局合约相关研究的数据集划分并没

有确定比例,大多以不同比例数据集划分训练模型

展开多次实验,以实验结果选择最佳划分比例确定

最终数据集划分。

  本实验同样通过该方法确定训练集和测试集划

分比例。由图5可知,数据集划分以测试集的比例

从0.25,每次以0.05增量递增至0.45,模型均训练

60轮后对测试集进行相关测试。实验结果表明,测
试集的占比为0.35的数据集划分实验效果最好,准
确率为99.6%。测试集的比例增长导致训练样本过

少,对测试样本表现逐渐变差。更多训练数据会导

致模型泛化性能变差,在测试集上表现变差。因此,
选择表现最佳的数据集划分,测试集为0.35,训练集

为0.65。

图5 测试集的不同比例和准确率

Fig.5 Accuracyondifferentratiooftestset

2.2.3 批尺寸

  批尺寸过小,损失会有较大震荡,模型较难收

敛。批尺寸过大,达到相同准确度需要更多训练轮

数,训练时间过长。适当的批尺寸大小,模型会有较

好收敛,时间最优。表3为不同批尺寸下模型的训

练时间、准确率及收敛轮数。在批尺寸为16和32
时,模型准确率最高,批尺寸为16时,训练轮数更

好。综合考虑选择批尺寸为16。

表3 不同批尺寸的训练时间、模型准确率、收敛轮数

Tab.3 Timecost,accuracyandepochondifferentbatchsize

Batch
size

Timecost/
min Accuracy Epoch

1 450 0.992 150
8 130 0.995 60
16 120 0.996 60
32 124 0.996 65
64 145 0.995 70
128 141 0.995 70

2.2.4 其他参数

  模型优化器选择随机梯度下降(stochasticgra-
dientdescent,SGD),该优化器可有效避免较差最优

解。学习率为动态学习率,初始为0.1,每25轮训

练,缩小至当前学习率的十分之一。

2.3 实验结果与分析

  对CResNet检测模型进行上文参数训练后,在
测试集上表现结果见图6,其中标签0为非庞氏骗局

合约,标签1为庞氏骗局合约。

  测试集中非庞氏骗局合约1255条,检测正确

1254条,查准率0.997,查全率0.999。非庞氏合约

70条,检测正确66条,查准率0.985,查全率0.943。
模型准确率0.996。

图6 CResNet实验结果

Fig.6 ExperimentalresultsofCResNet

  对比实验选择文献[5]、文献[6]、文献[9]中的

实验方法及一些表现较为突出的传统机器学习算法

如一类支持向量机(oneclasssupportvectorma-
chine,OCSVM)、支持向量机(supportvectorma-
chine,SVM)、DT。

  实验结果见表4。从实验结果可看出,OCSVM
在查全率方面有最好效果,达到100%。但是其相当
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高的查全率是以将样本大数量归为非庞氏骗局样本

的方式获得,其准确率较低。SVM 有较高的查准

率,DT相对SVM查全率和F1较高。文献[5]和文

献[6]都有超过90%的查准率和超过80%的F1,表
现尚佳。文献[9]的实验方法是目前现有方法中效

果最佳的方法,有96%的查准率,95%的查全率和

95%的F1。本文提出的实验方法,相对文献[9]提升

了3.7%的查准率和4.9%的查全率。F1相比现有

方法,达到最高为99.8%。本文方法对初步部署庞

氏骗局合约有较好的检测效果。

表4 不同方法的实验结果比较

Tab.4 Performancecomparisonofdifferentmethods

Algorithm Precision Recall F1

OCSVM 0.06 1.00 0.10
SVM 0.95 0.43 0.59
DT 0.64 0.73 0.68

XGBoost[5] 0.90 0.80 0.84
RF[6] 0.94 0.73 0.82

PSD-OL[9] 0.96 0.95 0.95
CResNet 0.997 0.999 0.998

3 结 论

  针对现有庞氏骗局合约检测方法对初步部署合

约检测效果一般,提出基于深度残差网络的庞氏骗

局合约检测方法。首先,分析智能合约特点,合理选

择操作码作为特征提取源,提出SWEC,对操作码进

行重新编码表示,增强关联操作码连接性,放大操作

码自身特征。然后,根据合约操作码特点,设计CO
权重模块,结合残差结构提出用于合约检测的CRes-
Net模型。最后,在相关数据集上展开相关实验,实
验结果表明,本文提出的检测方法在查准率、查全

率、F1等多项考察指标上相比现有检测方法均有较

大提升,能够对庞氏骗局智能合约进行准确的检测。
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